ЗАТВЕРДЖУЮ*
Керівник
                                                                           _____________ _______________
                                                                                            (підпис)                    (ПІБ)
«_____» ____________ 20_____ р 

Вимоги до організації робочого місця зовнішнього користувача
Єдиного державного реєстру транспортних засобів

	№
	Вимога

	1. 
	На персональному комп’ютері (ПК) встановлено та налаштовано антивірусне програмне забезпечення, яке має чинний експертний висновок Держспецзв’язку

	2. 
	Бази вірусних сигнатур антивірусу актуальні

	3. 
	Виконується повне сканування файлової системи щотижня або частіше при необхідності 

	4. 
	Виконуються регулярні оновлення програмного забезпечення на ПК

	5. 
	На ПК не встановлено стороннє програмне забезпечення, що не відноситься до службових обов’язків

	6. 
	Невідомі зʼємні носії інформації (флешки, зовнішні диски тощо) не використовуються

	7. 
	Використовується багатофакторна автентифікація 

	8. 
	Усі паролі змінюються щонайменше щоквартально 

	9. 
	Пароль до операційної системи складний і містить мінімум 12 символів та символи з трьох категорій (великі, малі, цифри, розділові знаки) 

	10. 
	Пароль до програмного забезпечення складний і містить мінімум 12 символів та символи з трьох категорій (великі, малі, цифри, розділові знаки)

	11. 
	Пароль до каналу віддаленого доступу складний і містить мінімум 12 символів та символи з трьох категорій (великі, малі, цифри, розділові знаки)

	12. 
	ПК блокується перед відходом користувача від робочого місця 

	13. 
	Програмне забезпечення використовується виключно в межах своїх обов’язків та дозволених функцій системи

	14. 
	Підключення до програмного забезпечення здійснюється після підключення каналу віддаленого доступу (VPN)

	15. 
	Паролі та логіни не передаються, не зберігаються у відкритому вигляді та надійно захищені

	16. 
	Не використовуються мережі анонімізації, командно-керуючих серверів, бот-нет та інших подібних ресурсів



___________________________     __________________     __________________________           
 (посада відповідальної особи /	           (підпис)	                          (ПІБ)
                 користувача)

____________________________________________________________________________
*затверджується в двох примірниках (один примірник залишається в організації, другий направляється на адресу Головного сервісного центру МВС)
